KAPITAL LLWDZKI U Roe ek

NARODOWA STRATEGIA SPOINGSCI FUNDUSZ SPOLECZNY

Projekt wspétfinansowany ze srodkéw Unii Europejskiej
W ramach Europejskiego Funduszu Spolecznego

ZARZADZENIE Nr 38/14
Wojta Gminy Adamdw
z dnia 02 czerwca 2014 r.

w sprawie wprowadzenia Instrukcji Zarzgdzania Systemem Informatycznym w Urzedzie Gminy
Adaméw w zwigzku z realizacjg projektu ,Modernizacja oddzialéw przedszkolnych w szkolach
podstawowych”

Zgodnie z Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024), zarzgdzam co nastepuje:

84

Wprowadzam Instrukcje Zarzgdzania Systemem Informatycznym u Benificjenta PO KL w ramach
realizacji projektu ,,Modernizacja oddziatéw przedszkolaych w szkotach podstawowych”.

g2

Zarzadzenie wchodzi w zycie z dniem podpisania.

mgr D Asz Szyjkla

..........................................

(podpis, pieczatka osoby uprawnionej)

Gmina Adaméw, Adaméw L1lty, 22442 Adbantow
Tel. (084) 6187716, fax. (084) 6186119
Nrumowy 1293/POKL.09.01.01-06-083/13-0@0 z dnia 03.04.2014¢,



. UNIA EUROPEJISKA
KAPITAL LUDZKI EUROPEISK]
NARODOWA STRATEGIA SPOINOSC FUNBUSZ SPOLECZNY

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
DLA SYSTEMU PODSYSTEM MONITOROWANIA
EUROPEJSKIEGO FUNDUSZU SPOLECZNEGO 2007
U BENEFICJENTA PO KL

Instrukcja Zarzadzania Systemem Informatycznym dla systemu Podsystem Monitorowamia Europejskiege i
Eunduszin Spotecznege 2007 u Beneficjenta PO KL



Rozdziat 1
Postanowienia ogdlne

§i
Instrukeja  Zarzadzamia Sysiemem Informatyezaym dla sysiemu Pedsystem Meniterewania
Eurepejskiege Funduszu Speleeznege 2007 u Benefiejenta PO KL, zwana dalej ., Instrukeja”, okresla
zasady i tryb pestgpewania przy przetwarzaniy danyeh esebewyeh W systemie Pedsystem
Meniterewania Eurepejskiege Funduszu Speleeznege 2007, zwanym dalej ,PEFS 20077, w Gminie

Adaméw zwanym/ej dalej ,Beneficjentem™.

Uzyte w Instrukcji okre$lenia oznaczajg:

1) Administrator Danych

2) uzytkownik

3) Administrator Bezpieczefistwa
Informacji PEFS 2007 w IP/IP2

4) Administrator Bezpieczefistwa
Informacji PEFS 2007 u Beneficjenta

5) Administrator Systemu
u Beneficjenta

5) naruszenie zabezpieczenia PEFS
2007

Instrukcja Zarzadzamia Systemem Informatycznym dla systemu Podsystem Menitorewania Europejskiege

§2.

- Instytucje Zarzadzajacg PO KL;

- 0sobe upowazniong do przetwarzania danych osobowych
w PEFES 2007:

- osobe odpowiedzialng za nadzér nad zapewnieniem
bezpieczenstwa danych osobowych w PEFS 2007 we
wiasciwej Instytuciji Posredniczacej Mnstytucji
Posredniczgcej II Stopnia PO KL;

- osobe odpowiedzialng za nadzér nad zapewnieniem
bezpieczenstwa danych osobowych w PEFS 2007
u Beneficjenta;

- osobe odpowiedzialng za sprawno$¢, konserwacje oraz
wdrazanie technicznych zabezpieczeh PEFS 2007 u
Beneficjenta, o ile zadanie te zostaty wylgczone z zakresu
kompetencji Administratora Bezpieczenstwa Informacji
PEFS 2007 u Beneficjenta ipowierzone przez osobe
upowazniong do podejmowania decyzjl u Benefigjenta
innemu pracownikowi;

- jakiekolwiek zdarzenie Iub dziatanie, kiére meze
stanowié¢ przyczyne utraty zasebow, mniezawednesel,
integralnosci lub poufnosci PEFS 2007.
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Rozdziat 2
Przydzial hasel i identyfikatorow

§3.
Dla kazdego uzytkownika jest ustalany odrebny identyfikator i hasto dostepu do PEFS 2007.

§4.
[dentyfikator uwzytkownika:
I)  jest niepowtarzaimy, a po wyrejestrowaniu uzytkownika z PEES 2007 nie jest przydzielany innej
osobie;
2) jest wpisywany do rejestru osoéb upowaznionych do przetwarzania danych osobowych, zgodnie
z § 9, wraz z imieniem i nazwiskiem uzZytkownika.

§5.
Hasto uzytkownika:
1) jest przydzielane indywidualnie dla kazdego z wzytkownikéw;
2) niejest zapisane w systemie komputerowym w postaci jawnej.

§6.
L.Osoba odpowiedzialng za przydziat identyfikatorow i pierwszych haset dla wzytkownikow
u Beneficjenta jest Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.
Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat powotany.

§7.
Brzydziatu i zmiany hasef dokonuje sie w nastepujacy sposob:
1) hasla powinny mieé co najmniej osiem znakéw i musza zawieraé mate i wielkie litery oraz cyfry lub
znaki specjalne;
2) hasta nie powinny skiadaé sie z kombinacji znakéw mogacych utatwié ich odgadniecie lub
odszyfrowanie przez osoby nieuprawnione (np.: imie, nazwisko uzytkownika);
3) hasto powinno zostaé zmienione niezwtocznie w przypadku powziecia podejrzenia lub stwierdzenia,
Ze mogly sie z nim zapozna¢ osoby trzecie.

&3s8.
b. Uzytkewnik jest edpewiedziainy za wszystkie czynnoéci wykonane przy uzyciu identyfikatora,
ktéry zostal mu przyznany.
2. Uzytkewnik jest zobowiazany utrzymywaé hasto, ktérym sie postuguje lub postugiwal, w $cistej
tajemniey, w szezegbinosci dolozyé wszelkich staran w celu uniemozliwienia zapoznania sie przez
osoby trzeeie z hastem, nawet po ustaniu jego waznosci.

Rozdziat 3
Rejestrowanje i wyrejestrowywanije uzytkownikow
Refestrowanie ivwvg/,re}estroWwanie uzz{/t ownllkéw
3.

Rejestracji i wyrejestrowywania uzytkowhikéw dokonuje Administrator Bezpieczenstwa
Rﬂ-}ﬁ{ﬂ{g@ji pEFmgjpg@m@j@ﬁta_uzytkownikéw dokonuje Administrator Bezpieczenstwa
OFpRmsE] Pogsar@0% U BeNefickanuje Administrator Systemu u Beneficjenta, o ile zostat
ggmgﬁg,! opisane w ust. 1 wykonuje Administrator Systemu u Beneficjentg o ile zostat

K%ﬁﬁ?ﬂ(rator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta prowadzi rejestr
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uzytkownikéw, ktory stanowi zatgcznik nr 1 do Polityki Bezpieczeristwa dla zbioru Podsystem
Instrukcja Zarzadzamia Systemem Informatycznym dla systerau Pedsystem Meniterowania Europejskiege J
Eunduszu Spotecznego 2007 u Beneficjenta PO KL,
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Monitorowania Europejskiego Funduszu Spolecznego 2007 u Beneficjenta.
4. Jakakolwiek zmiana informacji ujawnionych w rejestrze podlega natychmiastowemu odnotowaniu
i ualktualnieniu.

§10.
W PEES 2007 moze zosta zarejestrowany jedynie uzytkownik, ktéremu osoba upowazniona do tego
osoba wydata upowaznienie do przetwarzania danych osobowych w PEFS 2007.

§ii

b, Be zarejestrewaniy W PEFS 2007 usytkewnik jest infermewany przez Administraiera
Bezpieczenstva Informaeji BEFS 3867 u Beneficjenta o ustalonym dia niege identyfikaierze
| kenieeznosci postugivania sig hasiami: . , ,

3. €%yﬁ?8§ef gpisane W ust: 1 wykentje Administrater Systemy u Bensficjsnts; ¢ ile zestal
PBWBtaRY:

3. Administrator Bezpisczefstva Informacji BEFS 2007 u Beneficjenta jest edpewisdzialny za
zapeznanie kazdege newege uzytkewnika z Instrukejg eraz Pelityka Bezpisszenstwa dla zbisry
Bedsystem Meniterewania Eurepejskiege Funduszu Spelesznege 2007 u Benefiejenta, a talkge
7 prZepisami detyezacymi ochrony danyeh osobewyeh, o uzytkewnik petwierdza sweim
podpisem na liseie, stanewiacej zalgeznik nr 3 do Pelityki Bezpieczenstwa dla zbieru Pedsystem
Menitorewania Europejskiege Funduszu Speleeznego 2007 u Benefiejenta.

§12.
Uzytkownik jest wyrejestrowywany z PEFS 2007 w kazdym przypadku utraty przez niego uprawniefi
do przetwarzania danych osobowych w PEFS 2007, co ma miejsce szczeg6lnie w przypadku:
1) ustania zatrudnienia tego uzytkownika u Beneficjenta lub zakoniczeniu przez tego uzytkownika
wspolpracy z Beneficjentem na podstawie umowy cywilno-prawnej;
2) zmiany zakresu obowigzkéw uzytkownika powodujacych utrate uprawnien do przetwarzania
danych osobowych w PEFS 2007.

Rozdzial 4
Rozpoczgceie, zawieszenie i zakoriczenie pracy w PEFS 2007

§13.
Uzytkownik rozpoczynajgc prace jest zobowigzany zalogowac sie do PEFS 2007 postugujac sie swelm
identyfikatorem i hastem.

§ 14
L. W przypadku, gdy uzytkewnik planuje przerwaé praeg, jest zobowigzany do zabezpieczenia
destepu do kemputera za pemoca Wwygaszacza ekranu z aktywnym haslem,
2. W przypadku, gdy uzytkewnik planuje przerwaé prace na diuzszy okres, a takze koficzac prace,
jest zobewigzany wylogowaé sie z PEES 2007 oraz sprawdzié, czy nie zostaly pozostawione bez
zamknigeia nosniki zawierajace dane osobowe.

§15.

1. W przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczenmia PEFS 2007 lub
Zauwazenia, 26 stan sprzetu komputerowego, zawarto$é zbioru danych osobowych w PEES 2007,
ujawnione metody pracy, sposéb dziatania programu lub jakos¢ komunikacji w sieci
telekomunikaeyjnej moga wskazywaé na naruszenie bezpieczenstwa danych osobowych w PEFS
2007, uzytkownik jest zobowiazany niezwlocznie poinformowaé o tym Administratora

Instrukcja Zarzadzamia Systemem Infermatycznym dla systeru Podsystem Menitorowania Eurepejskiege J
Funduszu Spotecznego 2007 u Beneficjenta PO KL



Bezpieczenstwa Informacji PEFS 2007 uBeneficjenta oraz Administratora Systemu u
Beneficjenta, o ile zostat powotany.

2. O kazdym przypadku naruszenia zabezpieczenia PEFS 2007 Administrator Bezpieczefistwa
Informacji u Beneficjenta jest zobowigzany poinformowa¢ w formie pisemnej Administratora
Bezpieczenstwa Informacji w 1P/IP2.

3. Rozpoczynajac prace uzytkownik powinien zwrdcié szczegdlng uwage na okoliczmosici, o ktérych
mowa w ust. 1.

Rozdziatl 5

Tworzenie oraz przechowywanje kopii awaryjnych
Tworzenie oraz I;;rzechowywanie koBii awargl/}n%h

16.
Za tworzenie 1 przechowywanie u eln%'ﬁcj_enta kopii awaryjnych danych osobowych
L BivetWarzeiRh | wPrIschawynenisy UspBsasTisiniay kQRﬂize%)i‘é%%”W&wga%Q BeaPAYEN

PragRMBIERY GostWodpo e 27 hy WA SRASEG - ABPIBY 25 RIZEREAM TG cPrBE PN A5Gy ™I
g&g@ﬂej@mé’jest odpowiedzialny Administrator Bezpieczenistwa Informacji PEFS 2007 u

—

2. éﬁ?ﬁﬁ&é%[ﬂt%pisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostal
2. ggwaq]gﬁs;l opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta o ile zostat

powotany.
§1u7.
1. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007 sg tworzone nie rzadziej niz raz
na kwartat i zawierajg petny obraz danych osobowych w PEFS 2007 u Beneficjenta.
2. Kopie o ktérych mowa w ust. 1 przechowuje si¢ odpowiednio zabezpieczone przed dostgpem 0s6b
nieuprawnionych w réznych miejscach, w tym w lokalizacjach innych niz zbiér danych
osobowych eksploatowany na biezgco.

§18.
L. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007 po ustaniu ich uzytecznosci sg
bezzwtocznie usuwane.
2. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007, ktére uleglty uszkodzeniu,
podlegajg natychmiastowemu zniszczeniu.

Rozdzial 6
Ochrona PEFS 2007 przed wrogim oprogramowaniem

§19,
Biezace i bezposrednie sprawdzanie obecnosci wiruséw komputerowych, koni trojanskich, robakéw
kemputerowyeh, oprogramowania szpiegujacego i kradnacego hasta odbywa sie przy zastosowaniu
zainstalewansgo na kazdsj stacji roboczej aktualizowanego na biezaco programu amtywirusowego
autematyeznie monitorujacego wystepowanie wirusow, koni trojariskich, robakéw komputerowych,
oprogramewania szpiegujacego, oprogramowania kradngcego hasta podczas operacji na plikach;

§ 20.
L. Nadzér nad instalowaniem oprogramowania antywirusowego oraz nad biezacq jego aktualizacjg
sprawuje Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta,
2. Czynnoéci opisane w ust. L wykonuje Administrator Systemiu u Beneficjemis o ile zostat
powotany.

Instrukcja Zarzadzania Systemem Informatycznym dla systemu Pedsystem Menitorowania Eurepejskieae J
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§ 21.
O kazdorazowym wykryciu wirusa lub konia trojanskiego przez oprogramowanie monitorujace
uzytkownik jest zobowigzany niezwlocznie powiadomi¢ Administratora Bezpieczeristwa
Informacji PEFS 2007 u Beneficjenta. Po usunieciu wirusa lub innego mniebezpiecznego
oprogramowania Administrator Bezpieczenstwa Informacji PEES 2007 u Beneficjenta, sprawdza
PEFS 2007 oraz przywraca go do petnej funkcjonalnosci i sprawnosci.
Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat
powotany.

§22.
W ramach ochrony przed wrogim oprogramowaniem Administrator Bezpieczenstwa Informacji
PEFS 2007 u Beneficjenta stosuje logiczne lub fizyczne urzadzenia firewall.
CzynnoSci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat
powotany.

§23.

Dyski lub inne informatyczne nosniki zawierajace dane osobowe przetwarzane w PEFS 2007 s3
przechowywane w sposob uniemozliwiajacy dostep do nich osobom innym niz uzytkownicy.

§24.
Zadne nosniki informacji zawierajace dane osobowe nie s3 udostepniane poza obszar, w ktérym sa
przetwarzane dane osobowe.
Zapis w ust. 1 nie dotyczy sytuacji, o ktérej mowa w § 29 pkt 1 ustawy o ochronie danych
osobowych, tzn. udostgpnia posiadanych w zbiorze danych osobom lub podmiotom uprawnionym
do ich otrzymania na mocy przepiséw prawa, w szczegolnosei przekazania przez Beneficjenta
danych z PEFS 2007 wiasciwej Instytueji Posredniczacej/Instytucji Posredniezaeej II Stopnia.

Rozdziat 7
Przeglady i konserwacja PEFS 2007, sprzetu komputerowego oraz zbioru
danych esobowych

§ 25.
Przeglady i konserwacje sprzetu komputerowego wynikajgce ze zuzZycia sprzetu oraz warunkow
zewnetrznych i eksploatacji, z uwzglednieniem waznosci sprzetu dla funkcjonowania PEFS 2007,
s3 dokonywane przez Administratora Bezpieczefistwa Informacji PEFS 2007 u Beneficjenta.
CzynnoSci opisane w ust. 1 wykonuje Administrator Systemu u Benefigjents o ile zostat

powotany.
£265.

Dyski lub inne informatyczne no$niki informacji umieszczone w urzgdzeniach przeznaczonych do
napraw, gdzie jest wymagane zaangazowanie zewnetrznych firm serwisowych, usuwa sie z tych
urzadzen lub pozbawia si¢ przed naprawa zapisu danych osobowych przetwarzanych w PEFS
2007.

W przypadku niemozliwaéci usunigcia nosnika lub pozbawienia go zapisu tyeh danyeh
osobowych naprawy dokonuje si¢ pod nadzorem Adrministratora Bezpieezenstwa Informaeji PEFS
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2007 u Beneficjenta.
3. Nadz6r opisany w ust. 2 sprawuje Administrator Systemu u Beneficjenta, o ile zostal powotany.

27.
L. Urzadzemia, dyski lub inne informatyczne f§ios’niki,, zawierajgce dane osobowe przetwarzane w
PEFS 2007, przeznaczone do likwidacji, pozbawia sie wczeSniej zapisu tych danych,
a w przypadku gdy nie jest to mozliwe, uszkadza si¢ w spos6b uniemozliwiajgcy ich edczytanie.
2. Urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe przetwarzane w
PEES 2007, przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymania
tych danych osobowych, pozbawia sie wczesniej ich zapisu.

Rozdziat 8
Postgpowanie w zakresie komunikacji w sieci komputerowej

§28.
Dostgp do danych osobowych przetwarzanych w PEFS 2007 jest dozwolony jedynie po wlasciwym
zalogowaniu si¢ i podaniu wiasnego hasta uzytkownika.

Rozdziat 9
Wymagania sprz¢towo-organizacyjne

§ 29.
1. Uzytkownicy sg zobowigzani do ustawienia ekranéw monitoréw w taki sposob, aby uniemozliwi¢
osobom postronnym wglad lub spisanie zawarto$ci aktualnie wy$wietlanej na ekranie monitora.
2, Komputery powinny zosta¢ ustawione w taki sposob, aby osoby postronne mialy utrudniony
dostep do portéw zewnetrznych lub przynajmniej dostep do portdw zewnetrzaych byt pod kontrola
wizualng uzytkownikow.

§30.
Osoby nieuprawnione do dostgpu do danych osobowych w PEFS 2007 moga przebywaé
w pomieszczeniach, w ktorych sg przetwarzane dane osobowe w PEFS 2007 wyltacznie w obecnosci co

najmniej:jednego wzytikownika odipowiedzialnego za tie @ssiby.

§31.

b. Deecyzje o instalacji na stacji roboczej obstugujacej przetwarzanie danych osobowych w
PEES 2007 jakiegokolwiek oprogramowania systemowego lub uzytkowego podejmuje
Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

2. Czynnosci opisane w ust. 1 wykonuje Adrministrator Systemiu u Benefiejenta, o ile zestat
powotany.

Rozdziat 10
Postanowienia kofcowe

§32.
Do spraw nieuregulowanych w Instrukeji stosuje sle przepisy o echrenie danyeh esobowyeh.

§33.
Instrukcja nie wytgcza stosowania innych instrukeji dotyczaeyeh zabezpieezenia PEFS 2007.
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